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Anforderungen an die Organisationen im Rahmen der
KRITIS-Verordnung

EU-KRITIS-Verordnung:

Basiert auf BSI-Gesetz

Ab 2024 wird die Regulierung durch das KRITIS- Dachgesetz und das NIS2-
Durchfuhrungsgesetz deutlich verscharft.

Mit diesen Gesetzen werden die EU-Verordnungen NIS2 und RCE2 (CER) umgesetzt

Um die Sicherheit und Widerstandsfahigkeit zu gewahrleisten

verpflichtet Betreiber zu umfassenden Cybersicherheitsmaldnahmen

- Aspekte: Verfugbarkeit, Integritat, Vertraulichkeit

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung corhans



Anforderungen an die Organisationen im Rahmen der
KRITIS-Verordnung

ldentifizierung und
Analyse von Risiken

Dokumentation Implementierung

. geeigneter
und Reporting Schutzmallnahmen
Audits und ISMS
Kontrollen

Kontinuierliche Notfallvorsorge, -
Verbesserung management

© KRITIS-Anforderung nach BSI-KritisV, 2016 (eigene Darstellung)
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Low-Code Business Integration Platform (BIP)
Funktionen + Anwendungen

= Software-Plattform, die verschiedene % 2w xw
Anwendungen, Systeme und
Datenquellen miteinander verbindet und

Existing

Get Ticket

© MNotifyCliemt

" Notify Support

Geschaftsprozesse automatisiert.
Low-Code: Integration unad N BT,
Automatisierung durch visuelle [
Werkzeuge und vorgefertigte -
Komponenten ‘*

Ohne umfangreiche
Programmierkenntnisse

visuelle Drag-and-Drop-
Oberflachen

- ermoglichen intuitive
| nteg rationsflusse (vetzwerkzonen iibergreifend)

HO®EOE®O®

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung
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Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung




Rolle von Low-Code-BIP in der KRITIS- Verordnung

Mogliche Funktionen und Anwendungen einer BIP

Mapping und Transformation
von Daten

Fehlerbehandlung unad
Uberwachung

Sicherheitsfunktionen

Anwendungen
Datenaustausch
Anwendungsintegration
API-Management
Legacy-System-
Integration

. . Reaktions-
Sicherheits- und fahigkeit auf

Compliance- Sicherheits-
MalRnahmen -
vorfalle

Uberwachung Skalierbarkeit

Wind [EEnizelE und Flexibilitat
kontrolle

Gewahrleistung
von
Interoperabilitat

Datenaustausch

und
Vernetzung

Schutz . Dokumentation,
kritischer KRITIS mit BIP Reporting und
Infrastrukturen Nachweisbarkeit

© BIP-Funktionsweise und KRITIS-Verordnung: Eine Orientierungsanalyse.
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Die wesentlichen 8 Aufgaben trans
einer BIP fur die Umsetzung connect
der KRITIS-Verordnung




1. Schutz kritischer Infrastrukturen
BIP als zentrale Rolle fur den Schutz kritischer Infrastrukturen

unterstltzt die Implementierung von zentralisierten
ldentitats- und Zugangskontrolllosungen (IAM)

Implementierung von Data Loss Prevention (DLP)-
Losungen

ermoglicht die Sammlung und Korrelation von
Sicherheitsdaten aus verschiedenen Quellen
innerhalb kritischer Infrastrukturen

ermoglicht die Implementierung und
Automatisierung von Incident-Response-Prozessen

Notfallvorsorge
und -
wiederherstellung

unterstutzt die Dokumentation von detaillierten
Notfallplanen fur kritische Infrastrukturen mit Low-
Code-Funktionalitat

BIP-Systeme konnen automatisierte
Wiederherstellungsprozesse durchfihren, um die
Auswirkungen von Ausfallen oder Angriffen zu

Bedeutung der BIP im Schutz kritischer Infrastrukturen: Eine Kategorisierung minimieren

trans
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2. Interoperabilitat und Vernetzung in KRITIS#1
Widerstandsfahigkeit gegentber Cyber-Bedrohungen und -Ausfallen

Die Herausforderung

Komplexe IT-Landschaft aus unterschiedlichen
Systemen, Plattformen, Protokollen und
Datenformaten von verschiedenen Anbietern in
unterschiedlichen Sektoren ...

Das Fehlen eines Datenaustauschs und einer
gemeinsamen Sicht auf die Infrastruktur
Lageerkennung erschwert die Zusammenarbeit zwischen den
verschiedenen Akteuren in den KRITIS-Sektoren
‘ ’ Kein aktuelles (Echtzeit-)Situationsbewusstsein

Interoperabilitat Diese Heterogenitat fuhrt zu Herausforderungen in der
Interoperabilitat

Zusammenarbeit

Das hat Folgen

Eine mogliche Losung

Eine BIP spielt eine SchlUsselrolle, da sie die nahtlose
Herausforderungen der Interoperabilitat in KRITIS Integration heterogener Systeme, Anwendungen und
Datenquellen ermoglicht. Siehe Teil 2

trans
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2. Interoperabilitat und Vernetzung in KRITIS#2
BIPs Antwort: 4 entscheidende Funktionen

Standardisierung: BIP fordert die
Standardisierung von Datenformaten und
Schnittstellen, um den Datenaustausch zwischen
verschiedenen Systemen zu erleichtern.

Konnektivitat: BIP bietet Konnektivitatslosungen,
die verschiedene Systeme und Plattformen

. e miteinander verbinden, unabhangig von ihren
Standardisierung Konnektivitat Protokollen oder Anbietern.

Daten-Transformation: BIP bietet
Transformationsfunktionen, die Daten in

m standardisierte Formate konvertieren und
Dateninhalte harmonisieren, um eine konsistente
Interpretation zu gewahrleisten.

Prozess-Orchestrierung: BIP ermoglicht die
Orchestrierung von Geschaftsprozessen, die Uber
verschiedene Systeme hinweg verteilt sind, um

Daten- | Proze.ss- eine koordinierte und effiziente Ausfiihrung zu
Transformation Orchestrierung gewahrleisten.

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung corhans



3. Uberwachung und Kontrolle mit BIP in KRITIS#1

Die KRITIS setzt hohe Anforderungen an die Uberwachung und Echtzeitsteuerung
von kritischen Infrastrukturen

Die Herausforderungen bei der Uberwachung
kritischer Infrastrukturen:

Komplexitat und Heterogenitat der
Systeme,

hohe Datenmengen,

Notwendigkeit einer schnellen Reaktion auf
Bedrohungen.

Traditionelle Uberwachungsmethoden stolRen
oft an ihre Grenzen, da sie nichtin der Lage
sind, die folgenden Aspekte effektiv zu Mangel nde

bewaltigen. Integration

Eine BIP stellt umfassende Funktionen fur die
Echtzeit-Uberwachung und -Analyse von
kritischen Prozessen, Datenflussen und
Anwendungen bereit.

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung corhans



3. Uberwachung und Echtzeit-Kontrolle mit BIP in KRITIS

Integration
heterogener
Systeme, Frahzeitiges
Anwendungen, Echtzeitanalyse Erkennen von
Datenquellen und Reporting- Anomalien und
und Prozesse Funktionen Bedrohungen

Einheitliche Kontinuierliche Rechtzeitiges
Sicht auf den Uberwachung von Warnen von
Zustand der Geschaftsprozess Betreibern
Infrastruktur en, Datenstromen kritischer
und Komponenten

Systemleistung

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung cornans



4. Sicherheits- und Compliance-Mal3nahmen
BIP unterstiutzt ISO 27001, IEC 62443 + NIS-Richtlinie

BIP gibt einen Rahmen fur die Einrichtung und Aufrechterhaltung eines robusten
Informationssicherheitsmanagementsystems (ISMS)

Diese Standards definieren Richtlinien und Best Practices fur Risikomanagement, Zugangskontrolle, Incident
Management, Datenverschlisselung und Sicherheitsbewusstsein innerhalb der Organisation

Umsetzung von NIS:

1. End-to-End-Verschlusselung

e =

Daten werden von einem Dabei werden die Daten Dies gewahrleistet, dass nur
System zum anderen an der Quelle verschltsselt autorisierte Benutzer die
verschlusselt Gbertragen und erst beim Daten lesen konnen,
' selbst wenn sie

Empfanger wieder entschlusselt. wihrend der Ubertragung

abgefangen werden.

/2. Tokenisierung, \

um sensible Daten durch Tokens zu
schutzen und die Identifizierung sowie
den Diebstahl von Daten zu
erschweren.

Dabei wird beispielsweise eine
Wasserpumpen-Steuerungsnachricht
durch eine Folge von zufalligen Zahlen
und Buchstaben ersetzt. Token kdnnen
in Verbindung mit anderen Verfahren
wie der Verschlisselung verwendet

werden, um den Schutz sensibler Daten
weiter zu erhohen.

trans
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5. Reaktionsfahigkeit auf Sicherheitsvorfalle#1
BIP als Unterstutzung der Infrastruktur-Widerstandsfahigkeit

Herausforderungen:

Al

Vielzahl von Komplexitat Schnelle Anforderungen
Bedrohungen kritischer Reaktionen der KRITIS-
Infrastrukturen erforderlich Verordnung

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung corhans



5. Reaktionsfahigkeit auf Sicherheitsvorfalle#2

Einsatz der Business Integration Platform (BIP) in verschiedenen Branchen

Energieversorgungsunternehmen

« 0

DATEV - Laufzeiten Durchschnitt i Schichtplanung - Anzahl Laufe H Schichtplanung - Letzter Lauf

: : : 265
Echtzeit-Datenintegration: Sammlung und J

Korrelation von Sicherheitsdaten aus -

EchtzeitUberwachung, Kontrolle und Steuerung “ 1214

von Industriemaschinen und -anlagen.

Support — Anzahl Laufe

Schnelle Anomalie-Erkennung: Frihzeitiges ©
Erkennen von Anomalien und potenziellen
Bedrohungen.

Proaktive Gegenmal3nahmen: Einleitung von
Mal3nahmen zur Vermeidung von
Stromausfallen.

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung
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5. Reaktionsfahigkeit auf Sicherheitsvorfalle#3

Einsatz der Business Integration Platform (BIP) in verschiedenen Branchen

Krankenhaus

Automatisierte Reaktion: Automatisierung der Reaktion auf
Cyberangriffe auf Patientendaten.

System-Isolierung: Automatische Isolation der betroffenen
Systeme.

Sicherheitsbenachrichtigung: Benachrichtigung des IT-
Sicherheitsteams.

Notfallplan-Aktivierung: Aktivierung des Notfallplans zum
Schutz der Patientendaten.

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung cornans



6. Skalierbarkeit und Flexibilitat in KRITIS

Herausforderungen und Losung bei der Skalierung und Flexibilisierung in KRITIS

Komplexitat der
Systeme

Herausforderungen bei der Skalierung und Flexibilisierung von KRITIS

Losungen:

Horizontale Skalierbarkeit:

Anpassung des Systems an steigende Datenmengen und
Anforderungen ohne Leistungseinbul3en.

Cloud-basierte Bereitstellung:

Hohe Skalierbarkeit, Flexibilitat und Kosteneffizienz

Microservices-Architektur:

Diese Architektur ermoglicht eine flexible Bereitstellung und
Skalierung von Anwendungen und erleichtert die Integration
neuer Technologien.

Offene Standards und Schnittstellen: (REST APIs und JSON)
vereinfacht die Integration von einer BIP mit heterogenen
Systemen und Anwendungen.

Low-Code- und No-Code-Entwicklungsplattformen:

ermoglichen Fachanwendern die Erstellung und Anpassung von
Integrationen ohne umfangreiche Programmierkenntnisse.

trans
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7. Datenaustausch in KRITIS#1

Warum ist das wichtig?

Um Lagebilder zu erstellen
und Bedrohungen frihzeitig
zu erkennen. h\

Um Reaktionsmalinahmen
ZU koordinieren.

g,
| - g

“as®

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung connact

Um Lernprozesse zu
fordern.



7. Datenaustausch in KRITIS#2

Rolle der BIP bei der Bewaltigung der Herausforderungen

Herausforderungen:

1. Datensicherheit und Datenschutz:
e Schutz sensibler Daten
« Vertrauensbildung

2. Technische Interoperabilitat:

 Verschiedene Anbieter/
Unterschiedliche Datenformate
und Schnittstellen

« Kompatibilitatsprobleme

Losung mit BIP:

Standardisierung: Datenformate und Schnittstellen
Sicherheit: VerschlUsselung und Authentifizierung

Zentrale Datendrehscheibe: Fur effizienten
Austausch

Workflow-Automatisierung: Optimierung der
Prozesse

Daten-Transparenz: Klare Sicht auf DatenflUsse

Forderung von Digitalisierung: Vereinheitlichung
von IT und OT

Low-Code-Ansatz: Einbeziehung von Nicht-Itlern

Komplexitatsreduktion: Senkung der
Entwicklungs- und Betriebskosten

Die Rolle der Business Integration Platform (BIP) in der Umsetzung der KRITIS-Verordnung trans

connect



8. Dokumentation und Nachweisbarkeit
Warum ist das fur die KRITIS-Verordnung wichtig?

Unternehmen in kritischen Sektoren mussen in der Lage sein,
nachzuweisen, dass sie alle Anforderungen erfullen.

Diese umfassende Dokumentation und Nachweisbarkeit konnen
Unternehmen dabei helfen, ihre Sicherheitsmalinahmen zu
verbessern und Schwachstellen zu erkennen.

BIP-Losungen:

Zentrale Datensammlung und Datendrehscheibe

. Automatisierung

Standardisierte Berichte Dokumentationsanforderungen der KRITIS-Verordnung

trans
connect
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Fazit und Take-aways

Grunden Sie eine Arbeitsgemeinschaft, die sich mit folgenden Fragen beschaftigt:

Inwieweit ist Ihr Unternehmen von der Verordnung betroffen?

We
We
We

@ Die Ergebnisse mussen in einer Checkliste zusammengefuhrt werden.

C
C
C

ne Anforderungen mussen erfullt werden und bis wann?
ne Anforderungen konnen erfullt werden und bis wann?

ne Anforderungen haben Sie bereits erfullt?

f Erst danach formulieren Sie eine Umsetzungsstrategiel!

Tipp: Gehen Sie dabei stets systematisch und in kleinen Schritten vor.

trans
connect



Vielen Dank fur lhre Aufmerksamkeit! conrang

Kontaktieren Sie mich gern bei Fragen.

Eduard Daoud

s +49 35187619 33
+49 162 2535994
eduard.daoud@sql-ag.de

Book a meeting

Bl www.transconnect.io ;&//

O
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